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Anteriormente en AI + Seguridad…

https://www.youtube.com/watch?v=jsDLt5gBnmY&ab_channel=CCN 

https://www.youtube.com/watch?v=pTzwTTVflZs 
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https://youtu.be/SzW6E6d8KOs?t=27358

2017 2019

2021 2022

https://www.youtube.com/watch?v=jsDLt5gBnmY&ab_channel=CCN
https://www.youtube.com/watch?v=pTzwTTVflZs


Disclaimer

Todo lo que se muestra en esta 
charla es con fines educativos.

Nuestras opiniones personales no 
están relacionadas con nuestros 

actuales centros de trabajo.
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IA ofensiva

La IA ofensiva es el uso de inteligencia artificial con un propósito malicioso que 
incluye:

● Ataque a sistemas de inteligencia artificial (o Adversarial machine learning)
● Ataques “clásicos” mejorados con inteligencia artificial (persona building, 

malware defense evasión, y demás que veremos en esta presentación).

https://arxiv.org/pdf/2106.15764.pdf 

“The use or abuse of AI to 
accomplish a malicious task”

https://arxiv.org/pdf/2106.15764.pdf


Motivación del adversario

Automatización

Velocidad

Éxito

Escalado automático de tareas complejas (spear phishing attacks).

Mayor velocidad en alcanzar las metas del adversario.

Aumento en la probabilidad de éxito.



Nuevas amenazas

Propaganda

Malware inteligente

Robo de propiedad intelectual

Posibilidad de realizar ataques personalizados al alcance de cualquiera. Por ejemplo, IA 
generativa, etc.

Si el malware es capaz de hacer movimientos laterales/discovery, reducirá la 
comunicación con C2 y será más difícil detectarlo.

La IA permite el robo de la propiedad intelectual (Adversarial Machine Learning).



Taxonomía

Abuso Uso
Explotar las vulnerabilidades de 

los modelos de Inteligencia 
Artificial.

Mejorar las técnicas ofensivas 
actuales con el uso de la 

Inteligencia Artificial. 



Adversarial Machine Learning

Abuso
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Adversarial Machine Learning

Rama del machine learning que 
estudia los ataques que puede 
sufrir un modelo en la 
presencia de un adversario 
malicioso y cómo protegerse de 
ellos.

Machine 
Learning

Ciberseguridad

Adversarial Machine Learning

Inteligencia Artificial

Machine
Learning



   

Taxonomía

Extracción
Robo de modelos

Inversión
Filtrado de datos 

Envenenamiento
Creación de puertas traseras

Evasión
Engaño a los modelos



entrena

Extracción (o robo de modelo)

Propietario del modelo y los datos Adversario

MLaaS

BD ...

x1

f(x1)

xn

f(xn)

g

g ≈ f



Resolución de ecuaciones Modelo sustituto

Entrenamiento 
modelo 

sustituto

Extracción (o robo de modelo)

g

g ≈ f

BD

(x1, f(x1))
(x2, f(x2))

…
(xn, f(xn))

Conocimiento 
del modelo a 

extraer

Sistema de 
ecuaciones 

lineales

g

g ≈ f

BD

(x1, f(x1))
(x2, f(x2))

…
(xn, f(xn))

Complejidad del modelo

Conocimiento del modelo
+ -

- +



Extracción (o robo de modelo)

Limitaciones

El ataque no es sencillo en 
entornos reales.

Peticiones limitadas por el modelo.

En ocasiones, es tan complicado 
como entrenar desde cero.

Defensas

Redondeo de las salidas.

Privacidad diferencial.

Medidas específicas.



Inversión

Inversión del modelo



Inversión

Membership 
Inference 

Attack (MIA)

Determinar si una muestra fue 
empleada como parte del 

entrenamiento.

Property 
Inference 

Attack (PIA)

Extracción de propiedades 
estadísticas que no fueron 

codificadas durante la fase de 
entrenamiento.

Reconstrucción

Recreación de una o más 
muestras del conjunto de 

entrenamiento y/o sus 
etiquetas.



Inversión

https://dl.acm.org/doi/10.1145/2810103.2813677 

https://arxiv.org/abs/2301.13188

https://dl.acm.org/doi/10.1145/2810103.2813677


Inversión

Defensas
Criptografía avanzada como privacidad diferencial, criptografía 
homomórfica y computación multiparte segura.

Técnicas de regularización como Dropout.

Compresión de modelos.



Envenenamiento
Propietario del modelo y los datos

Datos

(x1, y1)
(x2, y2)

…
(xn, yn)

Entrenamiento

Adversario

modifica datos de 
entrenamiento

Modelo
envenenado



Envenenamiento

https://dl.acm.org/doi/10.1145/2810103.2813677 

https://dl.acm.org/doi/10.1145/2810103.2813677


Envenenamiento

https://dl.acm.org/doi/10.1145/2810103.2813677 

Imágenes reales

https://dl.acm.org/doi/10.1145/2810103.2813677


Envenenamiento

https://dl.acm.org/doi/10.1145/2810103.2813677 

https://dl.acm.org/doi/10.1145/2810103.2813677


Envenenamiento

Defensas
Protección del dato, que incluye evitar la modificación, la 
denegación y la falsificación de los datos y, la detección de los 
datos envenenados, junto con el uso del saneamiento de datos.

Protección de los algoritmos, que intenta emplear métodos 
robustos de entrenamiento.

Defensas específicas.
https://fooltheai.mybluemix.net 

https://fooltheai.mybluemix.net/


Evasión

Adversario

Propietario del modelo

gibbon
(99.3%)

Modelo

crea ejemplos adversarios

= +

panda



Evasión

https://www.nassiben.com/phantoms  

https://www.nassiben.com/phantoms  

https://www.nassiben.com/phantoms
https://www.nassiben.com/phantoms
http://www.youtube.com/watch?v=-E0t_s6bT_4&t=15
http://www.youtube.com/watch?v=1cSw4fXYqWI&t=25


Evasión

https://www.nassiben.com/phantoms  

https://arxiv.org/abs/1803.09156 https://arxiv.org/abs/2002.00760 

https://www.nassiben.com/phantoms
https://arxiv.org/abs/1803.09156
https://arxiv.org/abs/2002.00760


Evasión

https://www.nassiben.com/phantoms  

https://adversarialdeepfakes.github.io

https://www.nassiben.com/phantoms
https://adversarialdeepfakes.github.io/
https://docs.google.com/file/d/1CVfHfXolq_nih7VQ28_L4WkynDfS2ao2/preview


Evasión

https://www.nassiben.com/phantoms  

Defensas
Entrenamiento adversario, que consiste en emplear ejemplos adversarios durante el 
entrenamiento para que el modelo aprenda características de los ejemplos 
adversarios, haciendo más robusto el modelo ante este tipo de ataque.

Transformaciones sobre las entradas.

Enmascarado/regularización del gradiente. No muy efectiva.

Defensas débiles.

https://www.nassiben.com/phantoms


Herramientas open source

Nombre Tipo Algoritmos Tipos de ataques Ataque/Defensa Frameworks soportados

Cleverhans Imagen Deep Learning Evasión Ataque Tensorflow, Keras, JAX

Foolbox Imagen Deep Learning Evasión Ataque Tensorflow, PyTorch, JAX

ART Cualquiera Deep Learning, SVM, LR, etc. Todos Ambos Tensorflow, Keras, Pytorch, Scikit Learn

TextAttack Texto Deep Learning Evasión Ataque Keras, HuggingFace 

Advertorch Imagen Deep Learning Evasión Ambos ----

AdvBox Imagen Deep Learning Evasión Ambos PyTorch, Tensorflow, MxNet

DeepRobust Imagen, grafos Deep Learning Evasión Ambos PyTorch

Counterfit Cualquiera Cualquiera Evasión Ataque ----

Adversarial Audio 
Examples

Audio DeepSpeech Evasión Ataque ----

https://github.com/cleverhans-lab/cleverhans
https://github.com/bethgelab/foolbox
https://github.com/Trusted-AI/adversarial-robustness-toolbox
https://github.com/QData/TextAttack
https://github.com/BorealisAI/advertorch
https://github.com/advboxes/AdvBox
https://github.com/DSE-MSU/DeepRobust
https://github.com/Azure/counterfit
https://github.com/carlini/audio_adversarial_examples
https://github.com/carlini/audio_adversarial_examples


Principales herramientas

---------------------------------------------------
Microsoft

                          __            _____ __
  _________  __  ______  / /____  _____/ __(_) /_
 / ___/ __ \/ / / / __ \/ __/ _ \/ ___/ /_/ / __/

               / /__/ /_/ / /_/ / / / / /_/  __/ /  / __/ / /
\___/\____/\__,_/_/ /_/\__/\___/_/  /_/ /_/\__/

                                        #ATML

---------------------------------------------------



Adversarial Robustness 
Toolbox (ART)

https://github.com/Trusted-AI/adversarial-robustness-toolbox

https://github.com/Trusted-AI/adversarial-robustness-toolbox


Uso ofensivo
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Mejorando lo existente



   

Algunas aplicaciones

IA Potenciando 
Pentesting

IA Generativa

IA Potenciando 
Malware

IA Potenciando 
OSINT



IA Potenciando Pentesting

https://github.com/gyoisamurai/GyoiThon 

https://github.com/13o-bbr-bbq/machine_learning
_security/tree/master/DeepExploit 

https://github.com/crond-jaist/AutoPentest-DRL

https://github.com/13o-bbr-bbq/machine_learning_security/tree/master/Generator

https://github.com/gyoisamurai/GyoiThon
https://github.com/13o-bbr-bbq/machine_learning_security/tree/master/DeepExploit
https://github.com/13o-bbr-bbq/machine_learning_security/tree/master/DeepExploit
https://github.com/crond-jaist/AutoPentest-DRL
https://github.com/13o-bbr-bbq/machine_learning_security/tree/master/Generator


IA Potenciando Pentesting

https://github.com/brannondorsey/PassGAN https://github.com/bbvanexttechnologies/deep-confusables-cli

Password guessing Phishing campaigns



IA Potenciando Malware

BlackHat 2018: https://i.blackhat.com/us-18/Thu-August-9/us-18-Kirat-DeepLocker-Concealing-Targeted-Attacks-with-AI-Locksmithing.pdf



DeepLocker

IA Potenciando Malware

BlackHat 2018: https://i.blackhat.com/us-18/Thu-August-9/us-18-Kirat-DeepLocker-Concealing-Targeted-Attacks-with-AI-Locksmithing.pdf



IA OSINT

https://www.youtube.com/watch?v=ArnxiQDbt-0 https://github.com/zerofox-oss/SNAP_R

Mining OSINTTarget selection



IA Blue Team

https://sysdig.com/blog/how-train-crypto-miner-detection-model/

Vulnerability discovery / detection



https://arxiv.org/abs/2106.15764 

MITRE ATT&CK 

https://arxiv.org/abs/2106.15764


https://arxiv.org/abs/2106.15764 

MITRE ATT&CK 

Malware Obfuscation

https://arxiv.org/abs/2106.15764


https://arxiv.org/abs/2106.15764 

MITRE ATT&CK 

Malware Obfuscation

Vulnerability Discovery

https://arxiv.org/abs/2106.15764


https://arxiv.org/abs/2106.15764 

MITRE ATT&CK 

Malware Obfuscation

Vulnerability Discovery

Evading AVs

https://arxiv.org/abs/2106.15764


https://arxiv.org/abs/2106.15764 

MITRE ATT&CK 

Malware Obfuscation

Vulnerability Discovery

Evading AVs

Vulnerability Detection

https://arxiv.org/abs/2106.15764


https://arxiv.org/abs/2106.15764 

MITRE ATT&CK 

Malware Obfuscation

Vulnerability Discovery

Evading AVs

Vulnerability Detection

Spear Phishing

https://arxiv.org/abs/2106.15764


https://arxiv.org/abs/2106.15764 

Persona Building
Impersonation

Biometric Spoofing
Spear Phishing

MITRE ATT&CK 

https://arxiv.org/abs/2106.15764


https://generativeai.net/ 

IA Generativa

https://generativeai.net/


Texto

https://www.youtube.com/watch?v=wzctZgha1yw

https://minimaxir.com/2019/09/ctrl-fake-news/



Texto

https://www.youtube.com/watch?v=wzctZgha1yw

https://minimaxir.com/2019/09/ctrl-fake-news/

https://www.fastcompany.com/90853591/chatgpt-science-fiction-short-stories-clarkesworld-magazine-submissions



Texto
¿Generación de reglas de 
seguridad con ChatGPT?

https://sysdig.com/blog/chatgpt-falco-contributor

https://sysdig.com/blog/chatgpt-falco-contributor


Texto

https://research.nccgroup.com/2023/02/09/security-code-review-with-chatgpt/

https://www.deepinstinct.com/blog/chatgpt-and-malwa
re-making-your-malicious-wishes-come-true

ChatGPT como auditor de 
seguridad (Code Review)

ChatGPT 
creando malware



Audio

https://github.com/BenAAndrew/Voice-Cloning-App

https://github.com/CorentinJ/Real-Time-Voice-Cloninghttps://github.com/Amey-Thakur/DEEPFAKE-AUDIO

https://github.com/dessa-oss/fake-voice-detection https://www.resemble.ai/

https://speechify.com/



Audio

https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-u
nusual-cybercrime-case-11567157402

https://www.netspi.com/blog/technical/adversary-simulation/using-deep-
fakes-to-bypass-voice-biometrics/

Biometric spoofing

http://www.youtube.com/watch?v=kqYSIU70N68


Audio

https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-u
nusual-cybercrime-case-11567157402

https://www.netspi.com/blog/technical/adversary-simulation/using-deep-
fakes-to-bypass-voice-biometrics/

Biometric spoofing



Imagen

DeepDream

StyleGAN StyleGAN2 StyleGAN3 Stable Diffusion

DALL-E 2 PARTIDALL-EBigSleep Midjourney



Imagen

https://france3-regions.francetvinfo.fr/bretagne/ille-et-vilaine/rennes/intelligence-artificielle-ses-photos-faites-par-ia-font-le-tour-du-monde-2711210.html



Imagen

https://france3-regions.francetvinfo.fr/bretagne/ille-et-vilaine/rennes/intelligence-artificielle-ses-photos-faites-par-ia-font-le-tour-du-monde-2711210.html

Propaganda



Imagen

http://www.youtube.com/watch?v=R3n_olGiZ8E


Vídeo

DeepFaceLab

FaceSwap

Faceit

dot



Vídeo

FakeVideoForensics

FaceForensics++

http://www.youtube.com/watch?v=RoGHVI-w9bE&t=35
http://www.youtube.com/watch?v=UfLkuj2ozIg&t=5


Vídeo



Vídeo

Propaganda Suplantación

http://www.youtube.com/watch?v=oxh7wLrbVdk&t=24


¿Cómo estar 
preparados?
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Recomendaciones y recursos útiles



Mayores preocupaciones

1. Impersonation
2. Spear Phishing
3. Phishing Campaigns
4. Persona Building
5. Vulnerability Detection
6. Reverse Engineering
7. H/NIDS Evasion
8. Mining OSINT
9. Password Guessing

10. Attack Customization

1. Impersonation
2. Biometric Spoofing
3. Target Selection
4. Spear Phishing
5. Mining OSINT
6. Vulnerability Detection
7. Spying
8. Persona Building
9. Phishing Campaigns

10. AI Model Theft

Fuente: https://arxiv.org/abs/2106.15764 

Industria Academia

https://arxiv.org/abs/2106.15764


¿Cómo estar preparados?

Conocimientos 
y recursos

Herramientas 
y frameworks

Personas



Conocimientos y recursos



Conocimientos y recursos



Conocimientos y recursos



Conocimientos y recursos



Conocimientos y recursos

https://github.com/ZhengyuZhao/AI-Security-and-Privacy-Events 

https://github.com/ZhengyuZhao/AI-Security-and-Privacy-Events


Conocimientos y recursos



Herramientas y frameworks

https://atlas.mitre.org 

https://atlas.mitre.org/


Herramientas y frameworks

https://www.nist.gov/itl/ai-risk-management-framework 

https://www.nist.gov/itl/ai-risk-management-framework


Herramientas y frameworks

---------------------------------------------------
Microsoft

                          __            _____ __
  _________  __  ______  / /____  _____/ __(_) /_
 / ___/ __ \/ / / / __ \/ __/ _ \/ ___/ /_/ / __/

               / /__/ /_/ / /_/ / / / / /_/  __/ /  / __/ / /
\___/\____/\__,_/_/ /_/\__/\___/_/  /_/ /_/\__/

                                        #ATML

---------------------------------------------------



https://www.emergingtechbrew.com/stories/2022/06/14/how-microsoft-and-google-use-ai-red-teams-to-stress-test-their-system

https://www.wired.com/story/facebooks-red-team-hacks-ai-programs

Personas

https://www.mitre.org/news-insights/impact-story/creating-ai-red-team-protect-critical-infrastructure 

https://www.emergingtechbrew.com/stories/2022/06/14/how-microsoft-and-google-use-ai-red-teams-to-stress-test-their-system 

https://www.wired.com/story/facebooks-red-team-hacks-ai-programs/
https://www.mitre.org/news-insights/impact-story/creating-ai-red-team-protect-critical-infrastructure
https://www.emergingtechbrew.com/stories/2022/06/14/how-microsoft-and-google-use-ai-red-teams-to-stress-test-their-system


Personas clave

@dawnsongtweets

@goodfellow_ian

@NicolasPapernot

Nicholas Carlini

David Wagner
Anish Athalye

Martín Abadi

Aleksander Mądry

@biggiobattista

@ylecun

@sama

Yuheng Zhang

Alvin Chan

Jamie Hayes

@gdanezis

Ambra Demontis

Aleksander Mądry

Florian Tramèr

Patrick McDaniel 

Matthew Jagielski

Alexey Kurakin

https://twitter.com/dawnsongtweets
https://twitter.com/goodfellow_ian
https://twitter.com/NicolasPapernot
https://nicholas.carlini.com/
http://people.eecs.berkeley.edu/~daw/
https://www.anish.io
https://research.google/people/abadi/
https://people.csail.mit.edu/madry
https://twitter.com/biggiobattista
https://twitter.com/sama
https://scholar.google.com/citations?user=IoEBLNYAAAAJ&hl=en
https://www.alvinchan.io/
https://jamiehay.es/
https://twitter.com/gdanezis
https://scholar.google.it/citations?user=n_GuF3EAAAAJ&hl=it
https://madry.mit.edu/
https://floriantramer.com/
https://patrickmcdaniel.org
https://jagielski.github.io/
http://kurakin.me/


¿Cómo estar preparados?

https://jiep.github.io/offensive-ai-compilation/ 

https://jiep.github.io/offensive-ai-compilation/


CREDITS: This presentation template was created by Slidesgo, including icons by Flaticon, and infographics & images by Freepik.
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http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
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https://twitter.com/MiguelHzBz
https://es.linkedin.com/in/jos%C3%A9-ignacio-escribano-pablos

